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Целью статьи является рассмотрение особенностей управления предприятием 

нефтяной промышленности с точки зрения экономической безопасности и рисков его 

взаимодействия с лицами во внутренней среде. В исследовании использованы резуль-

таты анализа проявлений проблемы экономической безопасности и теневой предпри-

нимательской деятельности в нефтяной промышленности. В статье кратко описан 

подход к подбору и контролю деятельности персонала в целях противодействия кор-

рупции в предпринимательской деятельности и управления экономической безопасно-

стью предприятия нефтяной промышленности. Выявлены ключевые угрозы экономи-

ческой безопасности предприятия нефтяной промышленности со стороны работни-

ков, должностных лиц, руководителей. Приведены признаки потенциальной коррупци-

онной и криминальной направленности действий работников, должностных лиц, руко-

водителей. Учет в практической деятельности описанных в данной работе каузаль-

ных связей позволит повысить эффективность управления и сократить риски функ-

ционирования предприятий нефтяной промышленности. 

Ключевые слова: нефтяная промышленность, предприятие, риски, экономиче-
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The purpose of the article is to consider the features of managing an oil industry en-

terprise from the point of view of economic security and the risks of its interaction with indi-

viduals in the internal environment. The study uses the results of the analysis of the manifesta-

tions of the problem of economic security and shadow business activities in the oil industry. 

The article briefly describes an approach to the selection and control of personnel activities 

in order to counteract corruption in business and manage the economic security of an oil in-

dustry enterprise. The key threats to the economic security of an oil industry enterprise from 
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workers, officials, and managers have been identified. The signs of potential corruption and 

criminal orientation of actions of employees, officials, managers are given. Taking into ac-

count the causal relationships described in this work in practice will increase the efficiency of 

management and reduce the risks of the operation of oil industry enterprises. 

Keywords: oil industry, enterprise, risks, economic security, management, internal 

environment. 

 
 

Введение 

Значимость процессов управления экономической безопасностью, 

как в макроэкономическом масштабе, так и в масштабе отдельного хозяй-

ствующего субъекта, определяется значительной динамикой изменения 

экономических отношений, базирующейся на передовых достижениях 

науки и техники [1-3].  

Неотъемлемой составляющей промышленного предпринимательства 

является существование неопределенности и различных предприниматель-

ских рисков. Факторы предпринимательских рисков находятся в опреде-

ленной взаимозависимости с динамикой числа преступлений и правона-

рушений, которая оказывает прямое влияние на стабильность имуще-

ственных правоотношений и защищенность прав субъектов предпринима-

тельства [4-6].  

Ключевым элементом обеспечения безопасности взаимодействия 

предприятия нефтяной промышленности с различными лицами во внут-

ренней среде должны стать проведение тщательного подбора и контроль 

деятельности персонала в целях выявления потенциальной коррупционной 

и криминальной направленности действий, прогнозирования коррупцио-

генного и криминогенного поведения работников, получения негативной, 

компрометирующей работников информации. 

Результаты исследования 

Существенными можно считать проявления проблемы экономиче-

ской безопасности и теневой предпринимательской деятельности в нефтя-

ной промышленности. Как показывают исследования Федерального 

агентства по техническому регулированию и метрологии, к концу 2019 го-

да на российском рынке нефтепродуктов доля фальсифицированного бен-

зина приблизилась к 9 %. В течение года на рынке было продано всего 

около 65 млн т бензина и дизельного топлива. Из них около 6 млн т явля-

лись фальсификатом. При этом, если сравнивать данные объемы с показа-

телями 2018 года, то существенных изменений не наблюдается. По расче-

там специалистов, реальный размер контрафактного товара на отечествен-

ном рынке жидких углеводородных топлив значительно больше. Он зани-

мает около 20 % рынка, а это порядка 10 млн. т в год, что в текущих ценах 

составляет 310-360 млрд. руб. в год. В отдельных территориях контра-

фактный товар может занимать около половины рынка жидких углеводо-

родных топлив. Часто фальсификат в точках сбыта появляется в результате 



ISSN 2312-6469      Друкеровский вестник. 2021. № 1 
 

188 

 

смешения качественного легального топлива с такими полуфабрикатами 

как прямогонный бензин или бензиновыми фракциями, которые кустарно 

производятся на теневых малых нефтеперерабатывающих производствах. 

Фальсификат на рынке жидких углеводородных топлив причиняет значи-

тельный ущерб как имуществу конечных потребителей, так и доходам 

бюджета. По оценкам экспертов, от наличия контрафактного топлива гос-

ударство ежегодно несет потери в объеме около 55 млрд. руб. [7, 8]. 

Особенно необходимо отметить, что с различными правлениями 

рисков в нефтяной промышленности связана так называемая «беловорот-

ничковая» преступность. К ней можно отнести определенные формы фи-

нансово-хозяйственных правонарушений и преступлений, которые органи-

зуются или непосредственно совершаются менеджерами и специалистами 

легальных нефтяных компаний. С экономической точки зрения можно вы-

делить три основных модели осуществления таких деяний. Суть первой 

модели состоит в сокрытии дохода от продаж или его части через реализа-

цию качественной товарной продукции под видом товаров субститутов. 

Простым примером может служить продажа извлекаемого попутного газа 

под видом газожидкостной смеси, а товарной нефти под видом скважин-

ной жидкости. Другая модель предполагает добычу сырой нефти в объе-

мах, превышающих установленные лицензионными требованиями норма-

тивы, что позволяет добывающим подразделениям выводить часть про-

дукции в теневой оборот. Третья модель заключается в осуществлении 

крупными нефтяными компаниями операций с трансфертным ценообразо-

ванием или использовании фиктивных контрагентов для снижения в ре-

зультате размера учитываемой базы налогообложения. 

Целесообразной является разработка современного подхода к подбо-

ру и контролю деятельности персонала в целях противодействия корруп-

ции в предпринимательской деятельности и управления экономической 

безопасностью предприятия нефтяной промышленности. 

На сегодняшних стадиях эволюции российской и мировой экономик 

изменяются взгляды и требования к кадрам предприятия, повышается зна-

чимость человеческого капитала как элемента капитала предприятия. В 

условиях ограниченности других ресурсов и процессах демократизации 

общества человеческие ресурсы играют важнейшую роль в достижении и 

поддержании высокого уровня эффективности деятельности предприятия 

нефтяной промышленности. При этом персонал предприятия является од-

ним из ключевых источников угроз его экономической безопасности. Как 

показывают многие статистические исследования, до 80 % ущерба пред-

приятию может наноситься по вине или с участием его работников  

[9-12]. 

В качестве основных целей создания и существования системы рабо-

ты с персоналом можно выделить: 

 поиск и обеспечение предприятия квалифицированными кадрами; 
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 предоставление каждому работнику благоприятных условий труда; 

 применение справедливой адаптивной системы оплаты и мораль-

ного стимулирования труда; 

 поддержание высокого уровня удовлетворенности каждого работ-

ника результатами своего труда; 

 обеспечение каждому работнику условий для профессионального 

развития; 

 формирование и поддержание благоприятного психологического 

климата в коллективе; 

 использование эффективных объективных способов оценки дея-

тельности работников; 

 формирование организационной и кадровой стратегии предприя-

тия. 

Высокий уровень эффективности работы с персоналом достигается 

при соблюдении определенных принципов [13-16]: 

 качественный подбор кадров; 

 рациональное распределение обязанностей и расстановка персона-

ла; 

 справедливость оплаты и морального стимулирования труда; 

 профессиональное развитие и карьерный рост работников; 

 оказание необходимой помощи в случаях возникновения у сотруд-

ников личных проблем.  

Ключевым инструментом функционирования службы безопасности 

предприятия нефтяной промышленности является комплексный контроль 

деятельности персонала, в том числе: 

 непрерывное видеонаблюдение;  

 контроль доступа и использования служебного компьютера; 

 контроль соблюдения персоналом режима рабочего времени; 

 запись и прослушивание телефонных разговоров; 

 мониторинг использования персоналом свободного времени; 

 охрана и контроль использования объектов имущества предприя-

тия; 

 наблюдение за работником в период его трудовой деятельности и 

какое-то время после прекращения трудового договора.  

Очевидно, задача контроля деятельности персонала затрудняется за-

конностью использования различных способов получения необходимой 

информации. 

К основным критериям обеспечения экономической безопасности и 

противодействия проявлениям коррупции внутри персонала предприятия 

нефтяной промышленности можно отнести следующее: 

 надежность и стабильность условий работы как фактор противо-

действия коррупционерам и правонарушителям; 
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 лояльность коллектива по отношению к руководителям и учреди-

телям предприятия; 

 способность предприятия противостоять преступным посягатель-

ствам на его экономическую безопасность; 

 устойчивость предприятия относительно воздействия конкурентов, 

коррупционеров и представителей криминалитета. 

При реализации контроля деятельности персонала предприятия 

необходимо учитывать ключевые источники угроз экономической без-

опасности со стороны персонала и управления им. К ним можно отнести: 

 низкое качество процессов подбора персонала; 

 неглубокое исследование личностных и деловых качеств работни-

ков; 

 ошибки и неглубокая проработка оформления трудовых контрак-

тов, авторских прав, материальной ответственности и т.п.; 

 отсутствие стимулирования и низкая мотивация работников к тру-

ду и достижению поставленных целей; 

 несоответствие занимаемой должности уровню квалификации ра-

ботника; 

 низкая эффективность систем организации и управления; 

 низкое качество подготовки, переподготовки и повышения квали-

фикации кадров; 

 неблагоприятный психологический климат в подразделениях пред-

приятия; 

 отсутствие уважения к закону в коллективе; 

 отсутствие ощущения риска попадания в поле зрения службы без-

опасности предприятия; 

 систематическое взаимодействие с представителями конкурентов и 

зависимость от них; 

 возможности внедрения конкурентами в персонал предприятия 

своих людей; 

 возможности подкупа работников предприятия со стороны третьих 

лиц; 

 незащищенность объектов интеллектуальной собственности; 

 возможности какого-либо неправомерного воздействия со стороны 

конкурентов или криминалитета; 

 возможности какого-либо неправомерного воздействия и злоупо-

требления представителями органов государственной власти; 

 сокрытие или искажение персональной информации рекрутируе-

мым лицом; 

 вербовка или шантаж конкурентами ключевых или высокопроиз-

водительных работников; 

 очернение и компрометация должностных лиц и руководителей. 
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Существование и развитие на предприятии нефтяной промышленно-

сти описанных источников угроз экономической безопасности со стороны 

персонала и управления им приводит к реальным угрозам, исходящим от 

конкретных работников предприятия. К возникновению этих угроз в рам-

ках противодействия коррупции служба безопасности предприятия должна 

быть готова в любой момент времени. Наиболее распространенными из 

них являются: 

 саботаж производственной (операционной) деятельности предпри-

ятия; 

 хищение нефти и нефтепродуктов; 

 кража и порча прочих объектов имущества предприятия; 

 вредительство, нацеленное на создание аварийных или чрезвычай-

ных ситуаций и т.п.; 

 оказание влияния на работников предприятия со стороны конку-

рентов или криминальных элементов; 

 передача конкурирующим или криминальным структурам сведе-

ний, содержащих коммерческую тайну или объекты интеллектуальной 

собственности; 

 использование служебного положения или ресурсов предприятия в 

целях скрытого выполнения операций, оказания услуг сторонним лицам; 

 дезинформация или распространение негативной информации о де-

ятельности предприятия или его работниках; 

 умышленное инициирование служебных конфликтов, препятство-

вание созданию благоприятного психологического климата в коллективе; 

 мошеннические действия;  

 умышленное неквалифицированное, некачественное выполнение 

трудовых операций; 

 нарушение каких-либо локальных нормативных правовых актов. 

Важно оценить лояльность руководителей предприятия к коррупции 

и их личную склонность к коррупционному поведению [17-19]. 

Исследования практического опыта показывают, что латентность 

коррупционного поведения работников и руководителей предприятия мо-

жет быть весьма высокой. При этом служба безопасности предприятия 

нефтяной промышленности обязана противодействовать коррупционным 

проявлениям и минимизировать наносимый предприятию материальный 

ущерб. Важно отметить, что межличностные отношения между работни-

ками предприятия и представителями его руководства не являются ключе-

вой детерминантой такого поведения. Его предпосылками становится 

сложная совокупность проблем в менеджменте предприятия, которая мо-

жет включать в себя и наличие определенных противоречий между наем-

ными работниками предприятия и его руководителями, собственниками. 
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Одной из ключевых функций службы безопасности предприятия 

нефтяной промышленности в противодействии коррупции должно стать 

регулярное объяснение работникам предприятия необходимости взаимо-

действия и помощи службе безопасности в осуществлении служебных 

проверок, расследований различных проявлений коррупции. Такое взаи-

модействие может быть построено и на безвозмездной и на платной осно-

вах.  

С другой стороны служба безопасности должна регулярно осуществ-

лять профилактические проверки персонала. С точки зрения регулярности 

такие проверки можно разделить на следующие типы: 

 плановые регулярные проверки по специальному плану-графику; 

 внеплановые оперативные проверки выборочного характера, про-

водимые в моменты чрезвычайных происшествий, возникновения подо-

зрений в отношении каких-либо должностных лиц, руководителей или ра-

ботников, разглашения конфиденциальной информации и т.п. 

С точки зрения открытости такие проверки можно разделить на сле-

дующие типы: 

 открытые гласные проверки, направленные на поддержание дисци-

плины в коллективе предприятия (например, проверки порядка соблюде-

ния локальных нормативных правовых актов по охране конфиденциальной 

информации, ведению учета товарно-материальных ценностей, ревизии, 

инвентаризации и т.п.);  

 скрытые негласные проверки (скрытое наблюдение), направленные 

на отслеживание поведения должностных лиц, руководителей или работ-

ников в рабочее и свободное время, выявление их служебных и личных 

внутренних и внешних связей. 

Ущерб предприятия от его персонала возникает на основе опреде-

ленных коррупционных, противоправных действий конкретных работни-

ков. Как правило, это умышленное причинение ущерба экономической 

безопасности предприятия. При этом данные действия работника могут 

представлять собой инициативное коррупционное деяние с целью извле-

чения личного материального вознаграждения и/или мести должностному 

лицу, руководителю или работнику предприятия. 

Масштаб возможного ущерба соответствует позиции работника, 

должностного лица, руководителя в организационной структуре предприя-

тия. Наибольший ущерб могут нанести работники, должностные лица и 

руководители, обладающие правом визирования финансово-

хозяйственных документов, владеющих оперативной информацией о фи-

нансовом состоянии предприятия, динамике финансовых и материальных 

потоков, используемых технологиях производства. 

Коррупционное поведение данной категории работников, должност-

ных лиц, руководителей может проявляться в следующих операциях: 
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 заключение фиктивных контрактов и дополнительных соглашений, 

создание фиктивных финансово-хозяйственных документов и т.п.; 

 расходование безналичных денег предприятия не по назначению; 

 внесение заведомо ложных данных в документы бухгалтерской от-

четности; 

 существенное занижение или завышение количества отработанного 

времени, отпускных цен; 

 присвоение денежной наличности кассы; 

 непосредственное хищение нефти, нефтепродуктов и других то-

варно-материальных ценностей; 

 осуществление платежей за не поставленные товарно-

материальные ценности, невыполненные работы, услуги и т.п. 

При осуществлении контроля деятельности руководителей предпри-

ятия нефтяной промышленности в целях выявления потенциальной кор-

рупционной и криминальной направленности их действий необходимо от-

талкиваться от следующих признаков коррупционного поведения: 

1. Существенное отклонение показателей деятельности предприятия 

от плановых или достигнутых ранее, в том числе: 

 резкое увеличение доходов предприятия при значительном сокра-

щении оборота; 

 существенный рост запасов при снижении размера обязательств 

предприятия; 

 скачки величин показателей статей квартальных бухгалтерских ба-

лансов; 

 существенное снижение затрат на содержание службы безопасно-

сти и складской инфраструктуры; 

 скачок проблемной дебиторской задолженности; 

 существенное увеличение затрат при падении доходов и т.д. 

2. Дезорганизация деятельности предприятия, в том числе: 

 частая смена руководства предприятия; 

 заключение ненадежных или сомнительных контрактов; 

 создание негибкой сложно управляемой организационной структу-

ры предприятия; 

 систематическое вовлечение в судебные разбирательства; 

 низкий уровень профессионализма руководителей, приводящий к 

низкой эффективности деятельности предприятия; 

 непосредственная зависимость предприятия от сбыта ограничен-

ному числу потребителей; 

 препятствование созданию внутреннего аудита, систематическая 

смена организаций внешнего аудита. 

При осуществлении контроля деятельности должностных лиц и ра-

ботников предприятия нефтяной промышленности в целях выявления по-
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тенциальной коррупционной и криминальной направленности их действий 

необходимо отталкиваться от следующих признаков коррупционного по-

ведения: 

1. Особенности трудовой деятельности и карьерного роста, в том 

числе: 

 осуществляет трудовую деятельность на данном предприятии три и 

более лет; 

 прибывает на рабочее место раньше коллег, задерживается на рабо-

те и работает в выходные дни; 

 владеет информацией об особенностях и принципах деятельности 

службы безопасности предприятия и охраны объектов предприятия; 

 имеет непосредственный доступ к охраняемым объектам и поме-

щениям; 

 пытается заслужить высокое доверие руководства и право работы 

без контроля и наблюдения службы безопасности предприятия; 

 замкнут, не развивает личных и профессиональных взаимосвязей с 

коллегами; 

 часто получает различного рода поощрения, премии; 

 систематически информирует руководство о деятельности коллег. 

2. Значительные отклонения показателей деятельности должностного 

лица или работника от средних показателей коллектива предприятия, в том 

числе: 

 имеющиеся факты излишков или недостач; 

 резкий рост уровня остатков запасов товарно-материальных ценно-

стей. 

3. Несоблюдение норм осуществления бухгалтерского учета и 

оформления отчетности: 

 использование копий платежных и иных финансово-хозяйственных 

документов вместо подлинников; 

 необоснованное задерживание платежей; 

 указание ложных данных в реквизитах платежных документов. 

В осуществлении трудовой деятельности работника можно выделить 

и другие поведенческие (психологические) признаки коррупционной 

направленности. 

Помимо текущего контроля деятельности персонала в качестве мер 

противодействия коррупции необходимо поддерживать высокий уровень 

качества подбора персонала. В процессе анализа и оценки кандидатур на 

работу или на перевод на должность служба безопасности предприятия 

обязана выполнить определенный набор операций, ключевым элементом 

которого должна быть специфическая психодиагностика кандидата на 

должность. 
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Применяемые способы психодиагностики при отборе кандидатур на 

вакантные должности должны быть направлены на формирование общего 

представления о психологических особенностях личности кандидата. При 

этом необходима конкретная оценка коррупционной направленности или 

антикриминальной устойчивости личности кандидата на должность.  

Проведенный в данном исследовании анализ, а также изучение раз-

личных публикаций, посвященных различным проявлениям коррупции и 

психологии коррупции, позволил сформулировать психологический порт-

рет типичного коррупционера. Он имеет следующие характеристики: 

 наличие латентной агрессии; 

 отсутствие сочувствия к пострадавшим от различных проявлений 

коррупции; 

 узкий круг общения и осторожность при вступлении в контакты; 

 ярко выраженный цинизм; 

 личное толерантное отношение к каким-либо проявлениям корруп-

ции; 

 мнимое самоутверждение на основе материального благосостоя-

ния, применения власти; 

 приоритет материальных ценностей над духовными; 

 экстернальность личности; 

 неспособность смириться с несоответствиями желаний имеющимся 

возможностям; 

 неспособность преодоления жизненных трудностей; 

 творческий подход к выполнению задач, отношение к проявлениям 

коррупции как к азартной игре. 

Заключение 

Снижение ущерба предприятия нефтяной промышленности от раз-

личных проявлений коррупции должно заключаться не только в формиро-

вании и осуществлении профилактики и предупреждения коррупционного 

поведения руководителей, должностных лиц и работников предприятия, но 

и состоять в постоянном гибком реформировании системы мотивации пер-

сонала. Особенно важно обратить внимание на валентность в соответствии 

с теорией ожиданий В. Врума.  

Даже наиболее надежные современные меры и инструменты обеспе-

чения экономической безопасности не приносят желаемого результата, ес-

ли они не являются гибкими и не подвергаются реформированию и адап-

тации к изменениям в деятельности предприятия. Учитывая это целесооб-

разно осуществлять следующие мероприятия: 

 показательное увольнение руководителей, должностных лиц и ра-

ботников предприятия, если их вина в коррупционных деяниях доказана в 

соответствии с действующими локальными нормативными правовыми ак-

тами и законодательством; 
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 информирование правоохранительных органов о выявленных кор-

рупционных деяниях; 

 обеспечение социального пакета и поддержание уровня оплаты 

труда выше, чем у конкурентов; 

 реализация систем материального и морального стимулирования 

работников за поддержание безопасности предприятия и лояльное отно-

шение к нему. 

В заключение необходимо напомнить, что любые меры противодей-

ствия коррупции и обеспечения экономической безопасности не должны 

ограничивать творчество и инициативу работников, препятствуя реализа-

ции стратегий предприятия и тормозя его развитие. 
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